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Akronyme
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Reliability - Zuverlässigkeit

Availability - Verfügbarkeit

Maintainability - Instandhaltbarkeit

Security - Sicherheit

Safety - (IT/OT)-Sicherheit
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DIN EN 50126

ISO 27001



Zuverlässigkeit
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Definition Zuverlässigkeit

(en: reliability)

die Fähigkeit einer Betrachtungseinheit, eine geforderte Funktion unter 
gegebenen Bedingungen für ein bestimmtes Zeitintervall zu erbringen

Anmerkung 1 zum Begriff Der Begriff „Zuverlässigkeit“ wird auch als eine 
Maßgröße des Zuverlässigkeitsverhaltens benutzt und kann auch als eine 
Wahrscheinlichkeit definiert werden.
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Quelle: CENELEC, DIN EN 50126-1



Cybersecurity
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Definition: Was ist "Cybersecurity"?

Cybersecurity oder IT-Sicherheit ist der Schutz von Netzwerken, 
Computersystemen, cyber-physischen Systemen und Robotern vor 
Diebstahl oder Beschädigung ihrer Hard- und Software oder der von 
ihnen verarbeiteten Daten sowie vor Unterbrechung oder Missbrauch 
der angebotenen Dienste und Funktionen. Bei den Daten handelt es 
sich sowohl um persönliche als auch um betriebliche (die wiederum 
persönliche sein können).
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Quelle: https://wirtschaftslexikon.gabler.de/definition/cybersecurity-99856, abgerufen am 27.09.2023

https://wirtschaftslexikon.gabler.de/definition/cybersecurity-99856


Cybersecurity
Gemäß ISO27001
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Definiert das Information IT-Sicherheit Management System (ISMS). 
Sollte eine strategische Entscheidung der Organisation sein.
… wird beeinflusst von Bedürfnissen und IT-Sicherheitsziele.

Asset: Alles, was einen  Wert für die Organisation hat.
[ISO/IEC-13335-1:2004]

Information Security: Bewahrung von Geheimhaltung, Integrität und 
Verfügbarkeit von Informationen, zusätzlich andere Eigenschaften wie 
Authentizität, Verantwortlichkeit, Nicht-Zurückweisung und 
Verfügbarkeit können auch enthalten sein.  
[ISO/IEC-17799:2005]
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Quelle: https://wirtschaftslexikon.gabler.de/definition/cybersecurity-99856, abgerufen am 27.09.2023

https://wirtschaftslexikon.gabler.de/definition/cybersecurity-99856


IT-/OT- Security
Informational-/ Operational-Technology
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IT OT
Bahnhöfe

Arbeitsplatz der MA

SW-Updates 
Standard

Stellwerke

24-Stunden 
BetriebZur Kern-Arbeitszeit

Arbeitsrechner
mit standardisierte 

SW/HW

Seltene Updates



Stuttgart—Ulm auf der “Main Line for Europe”
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Die drei Bausteine als Teil des DSD-Starterpakets – Umsetzung bis 2025 
(Bausteine 1/2) bzw. bis 2030 (3).
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Weitere Vorfälle der Cybersicherheit und der Rückfall auf das Papier
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Quelle: https://www.stuttgarter-zeitung.de/gallery.cyber-attacke-wanna-cry-angriff-legt-
bahnanzeigen-und-automaten-lahm.8af89c6e-6f39-45cc-bbc4-9b0f316d8428.html, 
abgerufen am 22.09.2023
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https://www.stuttgarter-zeitung.de/gallery.cyber-attacke-wanna-cry-angriff-legt-bahnanzeigen-und-automaten-lahm.8af89c6e-6f39-45cc-bbc4-9b0f316d8428.html
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Security-Incident: Sabotage bei der Bahn
08.10.2022
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Quelle: https://www.heise.de/news/Konsequenzen-nach-Sabotage-
Bahn-will-Netzkapazitaet-ausbauen-7309630.html, 15.10.2022

Quelle: https://www.spiegel.de/panorama/deutsche-bahn-derzeit-kein-fernverkehr-in-norddeutschland-a-3e03e230-ae20-463d-a91c-da6edfec8bf6, abgerufen 22.09.2023

„Durch einen vermeintlichen Anschlag auf die 
Deutsche Bahn am 8. Oktober 2022, bei dem 
zwei zueinander redundante Lichtleiterkabel bei 
Herne und Berlin-Karow durchtrennt wurden“
Quelle: 
https://de.wikipedia.org/wiki/Anschlag_auf_die_Deutsche_Bahn_am_8._Oktober_20
22, abgerufen am 22.09.2023

Quelle: https://www.zeit.de/mobilitaet/2022-10/bahn-sabotage-ermittlungen-bundesanwaltschaft-
kritische-infrastruktur, © Sean Gallup/​Getty Images, abgerufen 22.09.2023

https://www.heise.de/news/Konsequenzen-nach-Sabotage-Bahn-will-Netzkapazitaet-ausbauen-7309630.html
https://www.heise.de/news/Konsequenzen-nach-Sabotage-Bahn-will-Netzkapazitaet-ausbauen-7309630.html
https://www.spiegel.de/panorama/deutsche-bahn-derzeit-kein-fernverkehr-in-norddeutschland-a-3e03e230-ae20-463d-a91c-da6edfec8bf6
https://de.wikipedia.org/wiki/Anschlag_auf_die_Deutsche_Bahn_am_8._Oktober_2022
https://de.wikipedia.org/wiki/Anschlag_auf_die_Deutsche_Bahn_am_8._Oktober_2022
https://www.zeit.de/mobilitaet/2022-10/bahn-sabotage-ermittlungen-bundesanwaltschaft-kritische-infrastruktur
https://www.zeit.de/mobilitaet/2022-10/bahn-sabotage-ermittlungen-bundesanwaltschaft-kritische-infrastruktur


Gesetz über das Bundesamt für Sicherheit in der Informationstechnik
(BSIG) §8a
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 BSIG §8-Prüfung nach dem BSIG wird für die ISMS-Organisation in den ersten beiden Quartalen 2023 viel 
Aufwand erwartet

(1a) Die Verpflichtung nach Absatz 1 Satz 1, angemessene organisatorische und technische 
Vorkehrungen zu treffen, umfasst ab dem 1. Mai 2023 auch den Einsatz von Systemen 
zur Angriffserkennung. Die eingesetzten Systeme zur Angriffserkennung müssen 
geeignete Parameter und Merkmale aus dem laufenden Betrieb kontinuierlich und 
automatisch erfassen und auswerten. Sie sollten dazu in der Lage sein, fortwährend 
Bedrohungen zu identifizieren und zu vermeiden sowie für eingetretene 
Störungen geeignete Beseitigungsmaßnahmen vorzusehen. […]

Quelle: https://www.gesetze-im-internet.de/bsig_2009/__8a.html, abgerufen am 
23.09.2023

https://www.gesetze-im-internet.de/bsig_2009/__8a.html


Security Level  (SL) werden in folgende Klassen unterteilt.
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SL 1: Casual or unintended

SL2: simple means, low resource, generic skills and low motivation

SL3: sophisticated means moderate resources, 
specific skills and moderate motivation

SL4: sophisticated means: extended resources, 
specific skills and high motivation
Quelle: IEC 62443

 Das Cybersicherheit-Ereignis kann nicht 100% ausgeschlossen werden.
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Die Zuverlässigkeit kann gesichert werden, wenn die 
Auftrittswahrscheinlichkeit und die Zeit zwischen einer Störung und 
der Behebung minimiert wird.
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Störung

MeldungErkennung

Behebung

Technische und organisatorische Resilienz ist Schlüssel zur Zuverlässigkeit.



Technische Steigerung der Zuverlässigkeit
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Redundanz

Kosten

Security 
Level

Kosten
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Anlagenkategorien und Schwellenwerte 1/2
Für wen gilt KRITIS?

Ob eine Anlage als Kritische Infrastruktur gewertet wird, kann Anhang 7 der BSI-
KritisV entnommen werden
(Teil 3, Tabelle unten auf der verlinkten Seite):

Anlagenkategorien und Schwellenwerte im Sektor Transport und Verkehr
Sie sollten jedes Jahr bis zum 31.03. prüfen, ob Ihre Anlagen im vergangenen Jahr diese 
Schwellenwerte überschritten haben. Falls die Schwellenwerte überschritten wurden, 
gelten sie ab 01.04. als Kritische Infrastruktur. Bitte melden Sie Änderungen 
unverzüglich an das KRITIS-Büro.

Quellen: https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/Sektorspezifische-Infos-fuer-KRITIS-Betreiber/Transport-und-
Verkehr/transport-und-verkehr_node.html
https://www.gesetze-im-internet.de/bsi-kritisv/anhang_7.html
https://eur-lex.europa.eu/legal-content/DE/LSU/?uri=CELEX:32013R1315
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https://www.gesetze-im-internet.de/bsi-kritisv/anhang_7.html
https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/Sektorspezifische-Infos-fuer-KRITIS-Betreiber/Transport-und-Verkehr/transport-und-verkehr_node.html
https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/Sektorspezifische-Infos-fuer-KRITIS-Betreiber/Transport-und-Verkehr/transport-und-verkehr_node.html
https://www.gesetze-im-internet.de/bsi-kritisv/anhang_7.html


Anlagenkategorien und Schwellenwerte 2/2
Für wen gilt KRITIS?

27.09.2023 | Stuttgart-Waldau | Marc Behrens | DMG-Seminar ‚Digitalisierung des Bahnbetriebs‘

Nr. Anlagenkategorie Bemessungskriterium Schwellenwert

1.2.1 Personenbahnhof der Eisenbahn Bahnhofskategorie jeweils höchste Kategorie

1.2.2 Güterbahnhof Anzahl ausgehender Züge/Jahr 23 000
1.2.3 Zugbildungsbahnhof Anzahl gebildete Züge/Jahr 23 000

1.2.4 Schienennetz und Stellwerke der 
Eisenbahn

Einordnung des Schienennetzes nach 
der Verordnung (EU) Nr. 1315/2013 
des Europäischen Parlaments und des 
Rats vom 11. Dezember 2013 […]

Deutscher Teil des Kernnetzes

1.2.5 Verkehrssteuerungs- und Leitsystem 
der Eisenbahn

Einordnung des zu dem System 
gehörenden Schienennetzes nach der 
Verordnung (EU) Nr. 1315/2013

Deutscher Teil des Kernnetzes

1.2.6 Leitzentrale der Eisenbahn Disponierte Transportleistung 
(Personenverkehr) in 
Zugkilometer/Jahr pro Netz/Teilnetz 
oder

8 200 000

disponierte Transportleistung 
(Güterverkehr) in 
Tonnenkilometer/Jahr

730 000 000
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Rund 40 alte Stellwerke werden mit neuen “Digitalen Stellwerken” 
ersetzt.
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Abbildung: Mechanische Stellwekre (grau), Relaisstellwerke (blau) und elektronische Stellwerke (orange).
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Zusammenspiel von 500 Fahrzeugen und Infrastruktur nach 
Betrieblich-Technischen Zielbild im DKS
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Abbildung: Architektur im Endzustand des DKS (mit Baustein 3, Horizont 2030)
Vertiefend: Fahrzeugnachrüstung für den Digitalen Knoten Stuttgart. Der Eisenbahningenieur, 9/2021, (https://bit.ly/3tFQWUB).
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PlanPro beschreibt Systeme und 
ist direkt in vielen Systemen im DKS enthalten
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Planpro inside @DKS
20



DLST Bausteine der Infrastruktur–Digitalisierung 

Betriebs-
führung

Technikstandort

Feldelement-Anschlusskasten

Gleisfeldkonzentrator

Standorte Netze

WAN
Kern-/ 

Regionalnetz

WAN
Zugangsnetz

Datennetz 
Gleisfeld
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Fahrdienstleiter

Gegenüberstellung der Kommunikation
ESTW vs. DSTW

Switch

ESTW-
AusgelagertLST-Element

Router
…

ESTW   - Elektronisches Stellwerk
NeuPro - Neuausrichtung der Produktionssteuerung
Quelle Grafik Router: https://de.wikipedia.org/wiki/Router#/media/File:Router.svg

LST-Element TechnikstandortKrypt.
Feldelement-

anschlusskasten Krypt.

Gleis-Feld-
Konzentrator

Krypt.

ESTW-
Unterzentrale Krypt.

ESTW-
BetriebszentraleKrypt.

Laufzeitkette ESTW:

Laufzeitkette DSTW – NeuPro:

Router
…
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Digitaler Knoten Stuttgart
Topologie und Elemente im Feld
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Element Anzahl

Weichen (elektrisch) 503

Zusatzsignale 768

Vorsignale 170

Hauptsignale 327

Weichen (hydraulisch) 108

Achszählpunkte 1334

Zugbeeinflussungssyst
eme (GPE+PZB)

331

FeAk 1192

Multi FeAk 108

Datenpunkte 6908

Fahrstraßen 6372

Datenstand der Ausschreibung
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Digitalisierung im Gesamtsystem
Die Daten
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Digitization

Digital 
Disruption

Digitalization

Digital Transformation

Digital Innovation

Qualität der digitalen Daten

Werkzeuge

Annahme der Daten

Integration der Daten in 
die Prozesse und Abläufe

Änderungen durch 
Wertbeitrag

Modell nach Prof. Gianluca Salviotti, SDA Bocconi, 2021
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Quellen: https://fahrweg.dbnetze.com/fahrweg-de/unternehmen/dienstleister/PlanPro/planpro_xml-schema-1368716?contentId=1368724
https://www.era.europa.eu/sites/default/files/filesystem/ertms/ccs_tsi_annex_a_-_mandatory_specifications/set_of_specifications_3_etcs_b3_r2_gsm-r_b1/index038_-_06e068_v20.pdf
https://www.eulynx.eu/
https://db-planet.deutschebahn.com/

https://fahrweg.dbnetze.com/fahrweg-de/unternehmen/dienstleister/PlanPro/planpro_xml-schema-1368716?contentId=1368724
https://www.era.europa.eu/sites/default/files/filesystem/ertms/ccs_tsi_annex_a_-_mandatory_specifications/set_of_specifications_3_etcs_b3_r2_gsm-r_b1/index038_-_06e068_v20.pdf
https://www.eulynx.eu/
https://db-planet.deutschebahn.com/


Die Realisierung von  ATO GoA 2: Züge optimieren ihre Fahrt anhand 
von Vorgaben der Strecke - fordert Genauigkeit bei der Strecke.

27.09.2023 | Stuttgart-Waldau | Marc Behrens | DMG-Seminar ‚Digitalisierung des Bahnbetriebs‘ 25



ISMS-Weg im DKS
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2024 2025 2026

‒ Risikoanalyse
‒ Umsetzung Hüllenkonzept
‒ Betriebliche Redundanz
‒ ISMS umgesetzt für OT und IT
‒ 100% Lokale Umsetzung der  

Betriebsführung

1 2 3

‒ 100% Zentrale 
Operations-Center 

‒ Komplettes 
Security-Logging

‒ Betriebliche 
Erprobung
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ISMS Sicherheitsmanagement
zur Herstellung von Informationssicherheit 1/2
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A1
•Übernahme der Gesamtverantwortung für Informationssicherheit durch die Leitung [Institutionsleitung] (B)

A2
•Festlegung der Sicherheitsziele und -strategie

A3
•Erstellung einer Leitlinie zur Informationssicherheit

A4
•Benennung eines Informationssicherheitsbeauftragten

A5
•Vertragsgestaltung bei Bestellung eines externen Informationssicherheitsbeauftragten

A6
•Aufbau einer geeigneten Organisationsstruktur für Informationssicherheit

A7
•Festlegung von Sicherheitsmaßnahmen
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Quelle: 
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/01_ISMS_Sicherheitsmanagement/ISMS_1_Sicherheits
management_Edition_2021.pdf?__blob=publicationFile&v=2, angerufen am 20.09.2023

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/01_ISMS_Sicherheitsmanagement/ISMS_1_Sicherheitsmanagement_Edition_2021.pdf?__blob=publicationFile&v=2
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/01_ISMS_Sicherheitsmanagement/ISMS_1_Sicherheitsmanagement_Edition_2021.pdf?__blob=publicationFile&v=2


ISMS Sicherheitsmanagement
zur Herstellung von Informationssicherheit 2/2
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A8 •Integration der Mitarbeiter in den Sicherheitsprozess

A9 •Integration der Informationssicherheit in organisationsweite Abläufe und Prozesse

A10 •Erstellung eines Sicherheitskonzepts

A11 •Aufrechterhaltung der Informationssicherheit

A12 •Management-Berichte zur Informationssicherheit

A13 •Dokumentation des Sicherheitsprozesses

A15 •Wirtschaftlicher Einsatz von Ressourcen für Informationssicherheit
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Quelle: 
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/01_ISMS_Sicherheitsmanagement/ISMS_1_Sicherheits
management_Edition_2021.pdf?__blob=publicationFile&v=2, angerufen am 20.09.2023

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/01_ISMS_Sicherheitsmanagement/ISMS_1_Sicherheitsmanagement_Edition_2021.pdf?__blob=publicationFile&v=2
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/01_ISMS_Sicherheitsmanagement/ISMS_1_Sicherheitsmanagement_Edition_2021.pdf?__blob=publicationFile&v=2


Marc.Behrens@deutschebahn.
com

Ein Team, ein Weg, ein Ziel. 
Gemeinsam mit der Digitalisierung die Eisenbahn nach vorne 

bringen. 
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